Certu

Meilleure pratique de justificatif d’identité de connexion.
(Sensibilisation)

La protection de vos informations / données personnelles commence par la prise de simples
mesures de sécurité. Votre priorité doit étre de protéger vos informations personnelles. Les
cybercriminels peuvent accéder a vos données ou informations personnelles en
compromettant vos identifiants de connexion (noms d’utilisateur et mots de passe).

La meilleure pratique simple en matiére de justificatif d’identité de connexion concerne la
maniere de gérer votre mot de passe sur vos différents comptes en ligne, par exemple, les
médias sociaux tels que Facebook, Twitter, LinkedIn, vos courriels, vos comptes
professionnels et / ou vos comptes bancaires en ligne.

Un “mot de passe” constitue le premier mécanisme de protection. Tous ces éléments
peuvent toutefois étre génants, mais ils sont trés importants si vous souhaitez protéger vous
informations.

Voici quelques conseils simples pour protéger vos comptes informatiques.

e Partage — Ne pas divulguer votre mot de passe avec qui que ce soit. Nous nous sentons
souvent a I'aise quand nous partageons nos mots de passe avec nos amis et collegues
les plus proches. Toutefois, si vous tenez a l'importance de vos informations
personnelles, il est déconseillé de partager vos mots de passe avec qui que ce soit.

e Phrase passe longue — Créer des mots de passe consistant en phrase passe au lieu
d’un mot de huit caractéres ; encourager a créer une phrase passe de 25 caracteres
au minimum. Choisir une phrase affirmative que vous connaissez bien ou a laquelle
vous pensez souvent. Par exemple : “J’aime manger deux gateaux”. Il existe de
nombreux sites qui vous permettent d’utiliser des espaces dans votre mot de passe.

e Utiliser des mots de votre langue maternelle comme mot de passe
Votre langue maternelle est rarement utilisée sur Internet par rapport aux mots
anglais ou francais. Par conséquent, I'exécution des attaques sur les mots de passe
peuvent prendre plus de temps que d’habitude ou échouer.

e Utiliser un mot de passe unique
Utiliser un mot de passe différent pour chaque service ou compte en ligne. Avoir un
nom d’utilisateur et un mot de passe unique distincts pour les comptes de médias
sociaux, les courriels, les comptes professionnels et / ou les comptes bancaires en
ligne.

e Sécuriser le mot de passe
On a I’'habitude d’oublier facilement les mots de passe, donc, conserver et sécuriser le
mot de passe est une priorité. Garder une liste sécurisée et / ou la sauvegarder en un
lieu sGr a I'écart de votre ordinateur. Ne pas stocker la liste des mots de passe sur
votre ordinateur en texte clair. Utiliser un outil de gestion de mots de passe pour
garder une trace de vos mots de passe.



Gertiu
e Utiliser 'authentification a deux facteurs (A2F)
Votre nom d’utilisateur et votre mot de passe ne suffisent pas pour protéger vos
données personnelles des cybercriminels. Renforcer vos comptes en ligne en utilisant
les outils d’authentification les plus puissants disponibles, par exemple, la sécurité
biométrique et / ou le code de sécurité. La plupart des prestataires de services en

ligne, tels que Google, Yahoo ou Facebook offre une option pour I’A2F que vous
activez et utilisez.

REMARQUE :

Penser aux conséquences de vos actions en ligne et surfer sur Internet avec un état d’esprit
actif et vigilant.



