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Avis 131 : Vulnérabilité de suivi de lien dans Microsoft Windows (CVE-2025-60710).

Date de publication : 13 avril 2026
Degré d’impact : ELEVE / CRITIQUE
TLP : CLAIR

Le service de Communication et de Transformation numérique (SCTN), par I’intermédiaire du
CERTVU publie I’avis suivant.

Cette alerte s’adresse aux organisations ainsi qu’aux administrateurs de systémes et réseaux utilisant
les produits mentionnés ci-dessus. Elle est destinée a étre comprise par des utilisateurs techniques et
des administrateurs de systemes.

Objet de ’alerte

CVE-2025-60710 est une vulnérabilité¢ de haute gravité permettant une élévation de privileges
(CVSS 7.8) affectant les systémes Microsoft Windows. La faille se situe dans le processus hote pour
les taches Windows, en raison d’une résolution incorrecte des liens avant 1’accés aux fichiers.

Systémes concernés
Versions affectées :

e Microsoft Windows 11 (notamment les versions 24H2 et 25H2) ;
o Les systemes exécutant des versions vulnérables du processus hote pour les tiches Windows.
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Implications

11 s’agit d’une vulnérabilité d’élévation de priviléges locaux (LPE), ce qui signifie que les attaquants
doivent d’abord disposer d’un certain niveau d’acces au systéme.

Chaine d’exploitation typique :

1. Acces initial
o L’attaquant obtient un accés de bas niveau (par exemple via un logiciel malveillant,
du phishing ou une autre vulnérabilité).
2. Création d’un lien ou d’une référence de fichier malveillant
o L’attaquant crée un lien symbolique ou un chemin de fichier manipulé pointant vers
une ressource systéme sensible.
3. Déclenchement du processus vulnérable
o Le processus hote des taiches Windows suit incorrectement le lien malveillant lors des
opérations sur les fichiers.
4. Elévation de privileges
o L’attaquant redirige les opérations vers des fichiers ou des emplacements protégés, ce
qui lui permet d’obtenir des priviléges plus €levés, jusqu’au niveau SYSTEM.

L’exploitation réussie de cette vulnérabilité peut permettre aux attaquants de :
o Elever leurs priviléges au niveau SYSTEM ou administrateur.
o Exécuter du code arbitraire avec des permissions élevées.
e Accéder a ou modifier des fichiers systemes sensibles.
o Désactiver des controles ou mécanismes de sécurité.

» [Etablir une persistance et se déplacer latéralement au sein d’un réseau.

En raison de son potentiel d’élévation de privileges, cette vulnérabilité est fréquemment intégrée
dans des attaques multi-€tapes, intervenant aprés une compromission initiale.

Mesures d’atténuation

CERTVU recommande les mesures suivantes :
1. Appliquer les mises a jour de sécurité¢ Microsoft (critique)
o Installer immédiatement les dernieéres mises a jour de sécurit¢ Windows corrigeant CVE-
2025-60710.
e S’assurer que les systemes sont mis a jour au-dela des versions vulnérables (par exemple,
versions corrigées apres les publications de 2025).

2. Limiter I’acces et les priviléges locaux

e Appliquer le principe du moindre privilege pour les utilisateurs et les applications.
o Restreindre les droits administratifs et surveiller les tentatives d’élévation de privileges.
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