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Le service de Communication et de Transformation numérique (SCTN par I’intermédiaire du CERT
Vanuatu (CERTVU)), publie la présente alerte.

Cette alerte s’adresse aux organisations et administrateurs de systéme/réseau utilisant les produits
mentionnés ci-dessus. Elle est destinée a étre comprise par des utilisateurs techniques et
administrateurs de systéme.

Objet de ’alerte

Les logiciels espions commerciaux (également appelés logiciels espions « de qualité commerciale »
ou « de surveillance ») se rapportent a des outils de surveillance préts a 1'emploi ou négociés, vendus
a des acheteurs gouvernementaux ou privés, qui permettent de surveiller et de controler a distance
des appareils mobiles. Les acteurs malveillants utilisent ces outils pour cibler les utilisateurs
d'applications de messagerie en compromettant les comptes et en déployant des logiciels malveillants
ou des implants de surveillance persistants qui exfiltrent les messages, les appels, la localisation, les
médias et d'autres données sensibles.

Systémes concernés

Non limitées a une seule application ou a un seul systéme d'exploitation : ces campagnes ciblent
les utilisateurs de plusieurs applications de messagerie (Signal, WhatsApp, Telegram, etc.) sur les
plateformes mobiles (Android et i0OS) et peuvent exploiter les vulnérabilités des plateformes ou des
applications en plus de l'ingénierie sociale.
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Implication
Les attaquants peuvent exploiter cette vulnérabilité par les maniéres suivantes (vecteur d'attaque) :

1. Hameconnage et codes QR/codes de liaison d'appareils malveillants : les attaquants
malveillants envoient des liens ou des codes QR qui, lorsqu'ils sont scannés ou consultés,
relient le compte de la victime a un appareil contrdlé par l'attaquant ou persuadent les
utilisateurs d'installer des applications malveillantes/des programmes d'installation de
logiciels malveillants.

2. Exploits sans clic : les exploits qui ne nécessitent aucune interaction de la part de I'utilisateur
(par exemple, un message ou un média spécialement congu) peuvent diffuser des logiciels
espions discrétement et sont trés efficaces pour compromettre des cibles spécifiques.

3. Usurpation d'identité / applications trojanisées : les attaquants malveillants créent des
applications ou des pages Web malveillantes qui usurpent 1'identité de plateformes de
messagerie légitimes afin d'inciter les victimes a installer des logiciels espions. Une fois
installés, ces logiciels espions abusent des autorisations ou des fonctionnalités de la
plateforme pour exfiltrer des données et se propager aux contacts.

4. Suivi de I'exploitation : apres avoir accédé initialement a un compte ou a un appareil, les
attaquants déploient des charges utiles supplémentaires (collecteurs d'identifiants, implants
persistants, modules d'exfiltration de données) pour approfondir leur acces et leur persistance.

Mesures d’atténuation

Le CERTVU recommande les mesures suivantes :

* Mise a jour immédiate du systéme d'exploitation et des applications.

» Installation d'applications provenant uniquement de boutiques fiables.
» Activation de la vérification multifactorielle / en deux étapes.

* Interdiction de scanner des codes QR / liens non fiables.
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