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Avis 109 : Vulnérabilité de type traversée de répertoires dans Fortinet FortiWeb

Date de publication : 14 novembre 2025
Degré d’impact : ELEVE / CRITIQUE
TLP : CLAIR

Le service de Communication et de Transformation numérique (SCTN par I’intermédiaire du CERT
Vanuatu (CERTVU)), publie la présente alerte.

Cette alerte s’adresse aux organisations et administrateurs de systeéme/réseau utilisant les produits
mentionnés ci-dessus. Elle est destinée a étre comprise par des utilisateurs techniques et
administrateurs de systeme.

Objet de ’alerte

CVE-2025-64446 — est une traversée de chemin relatif + contournement d'authentification.

Systémes concernés

Produit : Fortinet FortiWeb (pare-feu pour applications Web).
Versions affectées :

FortiWeb 8.0.0 — 8.0.1
FortiWeb 7.6.0 — 7.6.4
FortiWeb 7.4.0 — 7.4.9
FortiWeb 7.2.0 — 7.2.11
FortiWeb 7.0.0 — 7.0.11
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Implication
Cette vulnérabilité est exploitée de la maniere suivante (vecteur d'attaque) :

Elle permet a un attaquant distant non authentifi¢ d'exécuter des commandes administratives sur
FortiWeb, notamment de créer de nouveaux comptes administrateur, ce qui lui donne le contrdle
total de l'appareil.

Mesures d’atténuation

Le CERTVU recommande les mesures suivantes :

1. Application immédiate du correctif.
2. Mise a niveau de FortiWeb vers une version corrigée : par exemple, 8.0.2 ou supérieure pour
la version 8.x, et 1'équivalent dans les branches 7.x.
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