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Avis 98 : CVE-2025-55177- Vulnérabilité d’autorisation incorrecte de WhatsApp
Meta Platforms

Date de publication : 2 septembre 2025

Degré d’impact : ELEVE / CRITIQUE

TLP : CLAIR

CERT Vanuatu (CERTVU) et le service de Communication et de Transformation numérique (SCTN)
publient la présente alerte.

Cette alerte s’adresse aux organisations et individus utilisant les produits mentionnés ci-dessus. Elle
est destinée a étre comprise par des utilisateurs techniques et administrateurs de systéme.

Objet de I’alerte

CVE-2025-55177 est une vulnérabilité liée a un controle d'autorisation insuffisante dans la
fonctionnalité des messages de synchronisation des appareils connectés de WhatsApp. Cette faille
peut étre tres critique lorsqu’elle est associée a Apple ImagelO CVE-2025-43300. Elle a été
exploitée dans le cadre d’attaques par logiciel espion de gravité.

Systémes concernés
Versions affectées ;

e  WhatsApp pour iOS — version antérieure a 2.25.21.73.
e  WhatsApp Business pour iOS — version antérieure a 2.25.21.78.
e  WhatsApp pour macOS — version antérieure a 2.25.21.78.
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Implication
Les attaquants peuvent exploiter cette vulnérabilité par les maniéres suivantes :

1. L’attaquant envoie une URL malveillante traitée par la synchronisation des appareils
connectés a WhatsApp.

2. Cette faille empéche le traitement correct du contenu par WhatsApp, contournant ainsi les
controles d'autorisation normaux.

3. Associ¢ au CVE-2025-43300 d'Apple (un bug d'écriture hors limites), il permettait
l'installation d'un logiciel espion sans aucun clic.

Mesure d’atténuation

1. Mettez immédiatement a jour WhatsApp.
e Mise a jour iOS vers la version 2.25.21.73 ou une version ultérieure.
e i0OS Business & Mac : mise a jour vers la version 2.25.21.78 ou une version
ultérieure.
2. Activez la vérification en deux étapes sur WhatsApp.

3. Mettez régulierement a jour vos applications et votre systéme d'exploitation afin de respecter
les meilleures pratiques en mati¢re de sécurité.

Référence

1. https://www.cve.org/CVERecord?1d=CVE-2025-55177
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