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Avis 97 : CVE-2025-57819 Vulnérabilité permettant de contourner
I'authentification Sangoma FreePBX
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Degré d’impact : ELEVE / CRITIQUE

TLP : CLAIR

CERT Vanuatu (CERTVU) et le service de Communication et de Transformation numérique (SCTN)
publient la présente alerte.

Cette alerte concerne toutes les organisations et techniciens qui utilisent et geérent ce produit.

Objet de I’alerte

CERTVU souhaite vous faire part de ce qui suit ;

e CVE-2025-57819 est une vulnérabilité critique dans le module commercial « endpoint » des
versions 15, 16 et 17 de FreePBX, causée par une insuffisance dans la désinfection des entrées
fournies par I’utilisateur. Cette faille permet a des attaquants non authentifiés de contourner les
contrdles d’accés administrateur, d’effectuer une injection SQL et, éventuellement, d’exécuter
du code a distance.

Systémes concernés

e FreePBX 15 versions antérieures a la version 15.0.66.
e FreePBX 16 versions antérieures a la version 16.0.89.
e FreePBX 17 versions antérieures a la version 17.0.3.
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Implication

Les attaquants peuvent exploiter cette faille par les maniéres suivantes :

Accés initial : les attaquants exploitent les vulnérabilités liées aux entrées non sécurisées
dans le module terminal pour contourner 1’authentification et accéder a I’interface
administrateur FreePBX.

Injection SQL : Une fois dans le systéme, ils peuvent exécuter des requétes SQL arbitraires
pour manipuler la base de données.

Exécution de code a distance : I’injection SQL est enchainée pour permettre 1’exécution de
code a distance (RCE), potentiellement avec des priviléges de niveau root, donnant ainsi aux
attaquants le controle total du systéme.

Mesures d’atténuation

CERTVU conseille au personnel informatique, aux administrateurs de systéme et aux techniciens
d'appliquer immédiatement les mesures correctives suivantes :

Immédiatement mettre a jour FreePBX vers 1'une des versions corrigées suivantes :

- FreePBX 15-15.0.66

- FreePBX 16 —16.0.89

- FreePBX 17-17.0.3

Appliquez le controle de sécurité réseau en limitant I'accés administratif aux secteurs fiables a
l'aide de réglements de pare-feu ou du module pare-feu FreePBX.

Refuser tout acces externe jusqu'a ce que les systémes soient corrigés.

Surveillance constante des journaux du serveur Web afin de détecter tout trafic ou activité
suspect dans votre réseau.
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