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Avis 94 : Trend Micro Apex One (CVE-2025-54948)
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Degré d’impact : ELEVE / CRITIQUE

TLP : CLAIR

CERT Vanuatu (CERTVU) et le service de Communication et de Transformation (SCTN) numérique
publient la présente alerte.

Cette alerte s’adresse aux organisations et individus utilisant les produits mentionnés ci-dessus. Elle
est destinée a étre comprise par des utilisateurs techniques et administrateurs de systéme.

Objet de ’alerte

CVE-2025-54948 est une vulnérabilité critique d'exécution de code a distance (RCE) dans la
console de gestion Trend Micro Apex One sur site, qui permet a des attaquants distants pré-
authentifiés de mettre a jour du code malveillant et d'exécuter des commandes systeme. Il résulte
d'une injection de commande OS (faille CW-78 due a une validation insuffisante des entrées dans la
console de gestion.

Systémes concernés
Versions affectées ;

e Console de gestion Trend Micro Apex One (sur site) — plus précisément la version 2019
(14.0), y compris la version de Management Server 14039 et les versions antérieures.

e Trend Micro Apex One en tant que service (Cloud/SaaS) et Trend Vision One Endpoint
Security (protection standard des terminaux) ont €té initialement affectés, mais ont été
automatiquement corrigés sans intervention nécessaire de la part des clients.
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Implication

Cette vulnérabilité pourrait permettre a un attaquant distant de télécharger du code malveillant et
d'exécuter des commandes sur les installations affectées.

Mesures d’atténuation

Le correctif critique (SP1 CP B14081) est disponible. 1l s'agit d'une solution permanente qui rétablit
la fonctionnalité de 1'agent d'installation a distance.

Limitez I'acces a la console Apex One, particuliérement si son adresse IP est exposée a l'extérieur.
Instaurez des restrictions au niveau du réseau ou des réglements de pare-feu pour limiter les
interfaces accédant a la console.

Veuillez consulter ce lien pour plus d’informations sur les mesures d’atténuations et solutions : More
information on the Mitigation and solution.
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