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Avis 105 : Vulnérabilité d’exécution de code a distance dans Microsoft Windows
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Le service de Communication et de Transformation numérique (SCTN), par I’intermédiaire du

CERTVU publient I’avis suivant.

Cette alerte s’adresse aux organisations ainsi qu’aux administrateurs de systémes et réseaux utilisant
les produits mentionnés ci-dessus. Elle est destinée a étre comprise par des utilisateurs techniques et

administrateurs de systémes.

Objet de ’alerte

La vulnérabilit¢ CVE-2011-3402 correspond a une faille d’exécution de code a distance dans le
moteur d’analyse des polices TrueType (win32k.sys). Elle permet 1’exécution de code en mode
noyau via des données de police spécialement congues, contenues dans une page web ou un

document Office.

Systémes concernés

Les versions de Windows concernées incluent :

Windows XP (SP2/SP3),

Windows Vista (SP2),

Windows Server 2003 (SP2),

Windows Server 2008 (SP2 / R2),
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e Windows 7 (Gold / SP1) and
e Ainsi que les versions serveurs correspondantes supportées en 2011. Autrement dit, les
systémes n’ayant pas re¢u la mise a jour MS11-087 restent vulnérables.

Implications

Cette vulnérabilité permet a des attaquants distants d’exécuter du code arbitraire en exploitant des
données de police malveillantes intégrées dans un document Word ou une page web. Elle a
notamment été utilisée en conditions réelles en novembre 2011 par le malware Duqu, et est
également connue sous le nom de « vulnérabilité d’analyse des polices TrueType ».

Mesures d’atténuation

CERTVU recommande :

D’appliquer immédiatement les mises a jour de sécurité fournies par Microsoft.
D’installer la mise a jour de sécurité Microsoft MS11-087 (13 décembre 2011) qui corrige la
vulnérabilité CVE-2011-3402.
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