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Avis 100 : SonicWall diffuse un avis a ’intention de ses clients apreés un incident
de sécurité

Date de publication : 22 septembre 2025

Degré d’impact : ELEVE/ CRITIQUE

TLP : CLAIR

CERT Vanuatu (CERTVU) et le service de Communication et de Transformation numérique (SCTN)
publient la présente alerte.

Cette alerte s’adresse aux organisations et individus utilisant les produits mentionnés ci-dessus. Elle
est destinée a étre comprise par des utilisateurs techniques et administrateurs de systéme.

Objet de I’alerte

SonicWall a publié un avis de sécurité afin de permettre a ses clients de protéger les systemes
affectés par l'incident lié¢ aux fichiers de sauvegarde cloud MySonicWall. L'enquéte menée par
SonicWall a révélé qu'un acteur malveillant a réalisé une série d'attaques par force brute contre leur
portail Web MySonicWall.com afin d'accéder a un sous-ensemble de fichiers de préférences des
clients stockés dans leur sauvegarde cloud. Bien que les identifiants contenus dans les fichiers aient
été cryptés, ceux-ci comprenaient également des informations pouvant permettre aux acteurs
malveillants d'accéder aux pare-feu SonicWall des clients.

CONSEIL : Mise a jour importante.

Systémes concernés

Pare-feu SonicWall avec fichiers de préférences sauvegardés sur MySonicWall.com.

Plus d'informations

Website: https://cert.gov.vu/ | E-mail: incident@cert.gov.vu | Skype: ogcio2015 | Tel: (678) 33380 | VolP: 1135




Implication

Les acteurs malveillants peuvent accéder aux informations sur les fichiers afin d’accéder aux
dispositifs SonicWall Firewall des clients.

Mesures d’atténuation

CERTVU recommande a tous les clients SonicWall de se connecter sur leur compte client afin de
vérifier si leur appareil est exposé a un risque. Les clients dont les appareils sont a risque doivent
immédiatement mettre en ceuvre les recommandations de confinement et de remédiation de
SonicWall.
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